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Istruzioni Accesso VPN

PROCEDURA DI INSTALLAZIONE DI “CLIENT VPN” PER L’ACCESSO ALLA RETE DELLA

CITTA METROPOLITANA VENEZIA
1. Scaricare il Client VPN “CheckPointEndpointSecurity.msi”

2. Lanciare I’installazione file msi. Premere Next e seguire 1’indicazione di default proposte:

e Accettare le condizioni di licenza
T CheckPo ' i

Weilcome to the InstallShield Wizard for Check
Point Endpoint Security

The Instalishield(R) Wizard will install Check Point Endpoint
Security on your computer. To continue, dick MNext,

WARNING: This program is protected by copyright law and
international treaties.

< Baik 1 [ Next = ] [ Cancel
. _—

r = T = == = = - —
5] Check Point Endpoint Security - InstaliShield W B 4 A0 [

License Agreement

Please read the following license agreement carefully.

Software License Agreement & Limited Hardware Warranty -
Check Point Software Technologies Ltd. I

| |PART I - SOFTWARE LICENSE AGREEMENT

This License Agreement (the “Agreement’) is an agreement between you (both

the individual

installing the Product and any legal entity on whose behalf such individual is

acting) (hereinafter

“You® or “Your’) and Check Point Software Technologies Ltd. (hereinafter

“Check Point”).

TAKING ANY STEP TO SET-UP, USE OR INSTALL THE PRODUCT

COMSTIT ITES Wi IN

(@ I accept the terms in the license agreement

(71 I do not accept the terms in the license agreement

Instalishield

<Back  |[ Next> |[ cancl

Premere Next, Install ..
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5] Check Point Endpaint Security - InstaliShield Wizard ‘;Q“
Destination Folder
Click Next to install to this folder, or dick Change to install to a different folder, )

\

u

f_'j Install Chedk Point Endpoint Security to:

C:\Program Files (x86)\CheckPoint\Endpaint Connect),

InstallShield

<Back |[ mNext> |[ cancel

) Check Point Endpoint Security - InstaliShield Wizard (—cn

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Instalishield

[ <Badk J[nstal ][ Concel |

e Ora I’applicazione “CheckPoint endpoint Security” si trova nel menu start.
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Micresoft Qutlook 2010 k|

= SmartView Monitor

% SmartDashboard R75.10

9‘. Internet Explorer b
Royal TS 4
@ VMware vSphere Client

@ Microsoft Word 2010 4

K_“I Microsoft Excel 2010 »

Adcbe Reader X 3

Calcolatrice

“ CCFile

”
L 4
@ Mozilla Firefox k

@ Check Peoint Endpoint Security

1§ S St

Aprire I’applicazione e comparira il messaggio

{% Check Point Endpoint Security

@I Mo site is configured. Would you like to configure a new site?

| Yes || Mo

1. Premere Yes
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2. Premere su New

@ Check Point Endpoint Security - Options X
& site Wizard X
b
Sit
Welcome to the Site Wizard
The wizard will guide you through the configuration of a new site for the
VPN dlient. F
| B
|
} L
Back Next Cancel Help ‘
Save & Close. T i Help J

1. Seguire la procedura guidata di configurazione.

Nel campo Server Address or Name, inserire: Cservizi-gw.cittametropolitana.ve.it
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F{ Site Wizard x
Welcome to the Site Wizard n |
5 4
4 site i your galeway to network resources, —)

Toeontinue, fillin the required information and click nest.

Server address or Name: Csarvizi gw.cittamstropolitana ve.it
] isplary namea: Cservizigw.dlttametropolitana ve.it
Back Next Cancel Heip

Premere su Next. Next, Finish

B Che
£ Site Wizard X
Login Option Selecti 2
gin Option Selection ]
£

14
Select pour login sequence choice from the options et by your administrator --J

Plesse select your preferred. login cption fiom the folowing list

Aecesso CMVE. (Defeult)

Back Nt Carxel Help
Save & Close Help
£ Site Wizard X
Site created successfully
Back Finish Cancel Help

11 client chiedera: "Would you like to connect?" Selezionare Yes.
Il Primo accesso
Inserire:

e il proprio nome utente, la propria password.
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f& Check Point Endpoint Security

dpolm Security”

Cserviz-gw.clttametropolitana.ve. it

Please provide a user name and password to authenticate

|
| Selected Login Option: Accesss_CMVE

Servizio infrastrutture digitale e SITM

Istruzioni Accesso VPN

*—?1 ‘
—ud

Cancel Help

iy 0.5

Per motivi di sicurezza le credenziali saranno inviate separatamente: la password sara inviata al
numero di telefono indicato nella richiesta, mentre il nome utente alla mail indicata nella richiesta.

Dopo aver premuti su Connect, comparira il seguente messaggio:

User authenticated by FireWall-1 Authentication — Dynamic ID Password

A questo punto si ricevera un messaggio di posta elettronica contenente il codice OTP (One-Time
Password) dall'indirizzo e-mail DynamiclD-OTP@cittametropolitana.ve.it all'indirizzo e-mail comunicato al

momento della richiesta di attivazione della VPN.

:-"*-‘E’adpoint Security”

Site: Cservizi-gw.

Authentication

Authenticating user @SRBSSEN'. Please fill the required
input.

user Syl authenticated by FireWall-1 authentication
DynamicID password

Response:

Cancel Help

. Sel?c_te_d_i_,ugin Option: Accesio_,CMYE_ -

3 DynamidD-OTP@cittametropolitana.ve.it
)

A: Utente corrente

5; Questo messaggio & in ltaliano

Il Suo DynamiclD di accesso (OTP): 873929

Rispondi Inoltra
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Change Login Option Settings
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Inserire il codice DynamicID OTP nell'apposito campo per completare l'autenticazione premere connect e
stabilire la connessione VPN.

Accessi successivi
Ad ogni nuova connessione VPN sara necessario:
e inserire il proprio nome utente;
e inserire la propria password;
e inserire il codice OTP ricevuto via e-mail.
Il codice OTP ¢ valido esclusivamente per la sessione di autenticazione in corso.
Note importanti

e Senon siriceve I'e-mail contenente il codice OTP, si invita a verificare anche la cartella Posta
indesiderata (Spam/Junk).

e Qualora non si abbia piu I’accesso all'indirizzo e-mail indicato nella richiesta di attivazione della
VPN, sara necessario inviare una nuova richiesta chiedendo la disattivazione dell'accesso esistente ¢
l'attivazione di un nuovo profilo VPN associato al nuovo indirizzo e-mail.

¢ Siricorda che l'accesso VPN alle risorse CMVE ¢ personale ed ¢ associato esclusivamente alla
persona o all'azienda per la quale ¢ stata presentata la richiesta di attivazione.

e Eventuali variazioni dei dati (indirizzo e-mail, azienda, referente o altre informazioni) devono essere
comunicate con almeno 15 giorni di anticipo inviando una richiesta al nostro servizio di assistenza,
per consentire I'aggiornamento delle informazioni e garantire la continuita del servizio.

e Qualora il servizio VPN non sia piu utilizzato o necessario si prega di inoltrare opportuna
comunicazione all’indirizzo email informatica.cmve(@cittametropolitana.ve.it.

Per qualsiasi necessita o richiesta di assistenza, il Servizio Infrastrutture Digitale e SITM rimane a vostra
disposizione.

Cordiali saluti
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